
UBND TỈNH ĐẮK LẮK 

SỞ NÔNG NGHIỆP VÀ PTNT 
 

CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:             /SNN-VP 
V/v triển khai các nội dung trong Báo cáo số 

14/BC-CATTT ngày 10/9/2024 của Cục an 

toàn thông tin 

Đắk Lắk, ngày       tháng      năm 2024 

      Kính gửi: Các đơn vị trực thuộc Sở.  
 

Triển khai thực hiện Công văn số 1883/STTTT-CNTT ngày 13/09/2024 

của Sở Thông tin và Truyền thông V/v triển khai các nội dung trong Báo cáo số 

14/BC-CATTT ngày 10/9/2024 của Cục an toàn thông tin (Có báo cáo kèm 

theo). 

Qua xem xét các nội dung trong Báo cáo số 14/BC-CATTT, Sở Nông 

nghiệp và PTNT đề nghị các đơn vị trực thuộc Sở triển khai các nội dung như 

sau: 

1. Thông tin tuyên truyền tới công chức, viên chức, người lao động, người 

dân trên địa bàn đơn vị quản lý được biết thông qua các cuộc họp giao ban, hội 

nghị tập huấn, tuyên truyền lưu động, trên Cổng/trang thông tin điện tử của đơn 

vị về các Website giả mạo các cơ quan, tổ chức, tài chính, các ngân hàng để thực 

hiện hành vi lừa đảo người dân. 

(Thông tin Chi tiết website lừa đảo tại phụ lục kèm theo). 

2. Tiếp tục rà soát các lỗ hổng ảnh hưởng cao và nghiêm trọng đến hệ 

thống thông tin thuộc phạm vi quản lý của các cơ quan, đơn vị. 

 (Thông tin chi tiết các lỗ hổng cao và nghiêm trọng tại phụ lục kèm 

theo). 

Về kết quả thực hiện rà soát các lỗ hổng cao và nghiêm trọng có nguy cơ 

ảnh hưởng tới các hệ thống thông tin (nếu có), đề nghị các cơ quan, đơn vị gửi 

báo cáo kết quả rà soát, kiểm tra và khắc phục về Sở Nông nghiệp và PTNT 

(qua Văn phòng Sở), địa chỉ thư điện tử thaohtt@nnptnt.daklak.gov.vn chậm 

nhất trước ngày 17/9/2024, để tổng hợp báo cáo Sở Thông tin và Truyền thông. 

Với các nội dung trên, Sở Nông nghiệp và PTNT đề nghị các đơn vị khẩn 

trương triển khai, thực hiện./. 

Nơi nhận:                                              
- Như trên; 

- Sở Thông tin và Truyền thông (b/c); 

- Lãnh đạo Sở; 

- Lãnh đạo VP Sở; 

- Lưu: VT, VP (Thảo). 

KT. GIÁM ĐỐC 

PHÓ GIÁM ĐỐC 

 

 

 

 

 

Mai Trọng Dũng 
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 Phụ lục 

THÔNG TIN CHI TIẾT VỀ WEBSITE GIẢ MẠO VÀ LỖ HỔNG CAO 

NGHIÊM TRỌNG NGUY CƠ ẢNH HƯỞNG HỆ THỐNG THÔNG TIN 

(Kèm theo Công văn số         /SNN-VP  ngày       /     /2024 

của Sở Nông nghiệp và PTNT) 

1. Danh sách website giả mạo  

TT Website giả mạo Ghi chú 

1 https://amazonl4[.]com Website giả mạo Amazon 

2 https://vssid[.]pddgov[.]cc 
Website giả mạo Bảo hiểm Xã 

hội Việt Nam 

3 https://www[.]govn[.]cc Website giả mạo Bộ Công An 

4 https://ggiao[.]hangtietkiem[.]com 
Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

5 
https://www[.]giaohangtietkiem247[.

]com 

Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

6 
https://www[.]cct-

giaohangtietkiem[.]com 

Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

7 
https://dichvu[.]congtygiaohangtietki

emvn[.]com 

Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

8 https://giaohangtietkiemvn[.]com 
Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

9 https://nhanvienghtk[.]com 
Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

10 
https://vn[.]congtygiaohangtietkiemv

n[.]com 

Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

11 https://giaohangtietkiem247[.]top 
Website giả mạo Công ty cổ 

phần giao hàng tiết kiệm 

12 
https://www[.]dautuphattrienvnfic[.]c

om 

Website giả mạo Công ty Tài 

chính TNHH MTV Home Credit 

Việt Nam 

13 https://dienmayxanh389[.]com Website giả mạo Điện máy xanh 

https://giaohangtietkiem247.top/
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14 https://kbthuhoivontreo[.]com 
Website giả mạo Kho bạc Nhà 

nước 

15 
https://acb[.]chamsocthekhachhang-

tructuyen-thang8[.]com[.]vn 

Website giả mạo Ngân hàng 

TMCP Á Châu 

16 
https://acb[.]chamsockhachhang-

uudaithetructuyen-thang8[.]online 

Website giả mạo Ngân hàng 

TMCP Á Châu 

17 https://baovietn[.]vip 
Website giả mạo Ngân hàng 

TMCP Bảo Việt 

18 https://www[.]baovietvay[.]top 
Website giả mạo Ngân hàng 

TMCP Bảo Việt 

19 https://www[.]baovietin[.]top 
Website giả mạo Ngân hàng 

TMCP Bảo Việt 

20 https://www[.]baovietvc[.]top 
Website giả mạo Ngân hàng 

TMCP Bảo Việt 

21 
https://ocb[.]hotrokhachhang-

tructuyenthe[.]com 

Website giả mạo Ngân hàng 

TMCP Phương Đông 

22 https://vnsehotro[.]com 
Website giả mạo Ngân hàng 

TMCP Quân đội 

23 https://mbbkh-canhan[.]com 
Website giả mạo Ngân hàng 

TMCP Quân đội 

24 https://mmbonline01[.]com 
Website giả mạo Ngân hàng 

TMCP Quân đội 

25 https://hotro0nline28[.]com 
Website giả mạo Ngân hàng 

TMCP Quân đội 

26 
https://vib[.]cham-soc-the-truc-

tuyen[.]com[.]vn 

Website giả mạo Ngân hàng 

TMCP Quốc tế Việt Nam 

27 https://lazada68[.]com 
Website giả mạo sàn TMĐT 

Lazada 

28 https://hethongnoibo[.]bio[.]link 
Website giả mạo sàn TMĐT 

Lazada 

29 https://hethongnoibo[.]bio[.]link 
Website giả mạo sàn TMĐT 

Lazada 

30 https://taichinheximbak[.]com 

Website giả mạo sàn TMĐT 

Ngân Hàng TMCP Xuất Nhập 

Khẩu Việt Nam 

31 https://sendotv[.]shop 
Website giả mạo sàn TMĐT 

Sendo 

https://www.baovietvc.top/
https://hethongnoibo.bio.link/
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32 https://www[.]vnsendotv[.]vip 
Website giả mạo sàn TMĐT 

Sendo 

33 https://sendovn[.]shop 
Website giả mạo sàn TMĐT 

Sendo 

34 https://www[.]shopeesopp[.]com 
Website giả mạo sàn TMĐT 

Shopee 

35 https://nuk36952s[.]com 
Website giả mạo sàn TMĐT 

Shopee 

36 https://sp61889p[.]com 
Website giả mạo sàn TMĐT 

Shopee 

37 https://558-558-559[.]com 
Website giả mạo sàn TMĐT 

Shopee 

38 nzx65821s[.]com 
Website giả mạo sàn TMĐT 

Shopee 

39 https://kpd63519s[.]com 
Website giả mạo sàn TMĐT 

Shopee 

40 https://tdke03[.]com Website giả mạo sàn TMĐT Tiki 

41 https://kyaj11[.]com Website giả mạo sàn TMĐT Tiki 

42 https://tikinew[.]club Website giả mạo sàn TMĐT Tiki 

43 https://tikijaj3[.]com Website giả mạo sàn TMĐT Tiki 

44 https://tikicareers[.]vip Website giả mạo sàn TMĐT Tiki 

45 https://sdfsshop1[.]com Website giả mạo sàn TMĐT Tiki 

46 https://www[.]tikivn84[.]com Website giả mạo sàn TMĐT Tiki 

47 https://tikimuasam24h[.]com Website giả mạo sàn TMĐT Tiki 

48 https://sjfku11[.]com Website giả mạo sàn TMĐT Tiki 

49 https://hethongtikicareers24h[.]com Website giả mạo sàn TMĐT Tiki 

https://kpd63519s.com/
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50 https://hethongtikicareers24[.]com Website giả mạo sàn TMĐT Tiki 

51 https://sjfku88[.]com Website giả mạo sàn TMĐT Tiki 

52 https://chinhphu[.]thongtincutru[.]org 
Website giả mạo Văn phòng 

Chính phủ 

53 https://chinhphu[.]dulieucutru[.]org 
Website giả mạo Văn phòng 

Chính phủ 

54 https://vnviettel[.]com Website giả mạo Viettel 

55 
https://vnpttechnology[.]weebly[.]co

m 

Website giả mạo VNPT- Tập 

đoàn Bưu chính Viễn thông Việt 

Nam 

2. Lỗ hổng ảnh hưởng cao và nghiêm trọng 

TT 
Mã điểm yếu/ 

lỗ hổng 

SL máy bị 

ảnh hưởng 
Ghi chú 

1 CVE-2022-26809 15468 
https://nvd.nist.gov/vuln/detail/ CVE-

2022-26809 

2 CVE-2023-21716 6697 
https://nvd.nist.gov/vuln/detail/ CVE-

2023-21716 

3 CVE-2024-8035 5324 
https://nvd.nist.gov/vuln/detail/ CVE-

2023-8035 

4 CVE-2024-8198 2334 
https://nvd.nist.gov/vuln/detail/ CVE-

2021-8198 

5 CVE-2024-38223 2050 
https://nvd.nist.gov/vuln/detail/ CVE-

2024-38223 

6 CVE-2024-7256 1844 
https://nvd.nist.gov/vuln/detail/ CVE-

2024-7256 

7 CVE-2024-7550 1631 
https://nvd.nist.gov/vuln/detail/ CVE-

2021-7550 

8 CVE-2024-7531 1595 
https://nvd.nist.gov/vuln/detail/ CVE-

2023-7531 

9 CVE-2021-40444 992 
https://nvd.nist.gov/vuln/detail/ CVE-

2024-40444 

10 CVE-2021-28310 781 
https://nvd.nist.gov/vuln/detail/ CVE-

2020-28310 

https://vnpttechnology.weebly.com/
https://vnpttechnology.weebly.com/
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